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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W LUBIENIU KUJAWSKIM

1. WPROWADZENIE

Celem Polityki Bezpieczefistwa przetwarzania danych osobowych w Urzedzie
Miejskim w Lubieniu Kujawskim, zwanej dalej Polityka Bezpieczenstwa, jest uzyskanie
optymalnego i1 zgodnego z wymogami obowigzujacych aktéw prawnych, sposobu
przetwarzania w Urzedzie Miejskim w Lubieniu Kujawskim informacji zawierajacych dane
osobowe, a przede wszystkim zapewnienie ochrony przetwarzanych danych osobowych przed
wszelkiego rodzaju zagrozeniami, tak zewnetrznymi jak i wewnetrznymi.

Polityka Bezpieczenstwa zostala utworzona w zwigzku z wymaganiami zawartymi
w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych. Opracowany dokument jest zgodny réwniez
z dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie
przetwarzania danych 0sob oraz ochrony prywatnosci w sektorze komunikacji elektronicznej.

Obszarem przetwarzania danych osobowych w Urzedzie Miejskim w Lubieniu
Kujawskim sg wydzielone pomieszczenia w budynku urzedu, ktéry miesci sie przy
ul. Wojska Polskiego 29.

1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim rozumiane jest jako zapewnienie ich poufnosci, integralnosci,
rozliczalnosci oraz dostgpnosci na odpowiednim poziomie. Miarg bezpieczefistwa jest
wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.

2. Zastosowane zabezpieczenia maja shuzy¢ osiagnigciu powyzszych celéw i zapewnié:

1) poufno$¢ danych — rozumiang jako wlasciwos¢ zapewniajacg, ze dane nie
sa udostepniane nieupowaznionym osobom;

2) integralnos¢ danych — rozumiang jako wlasciwo$¢ zapewniajgca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposdb nieautoryzowany;

3) rozliczalno$¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;

4) integralnos¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$é
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;

5) dostgpnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwiazanych z nig zasobow wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczefistwa, ktére moze
dotyczy¢ systemow informacyjnych stuzacych do przetwarzania danych osobowych.

Administratorem Danych Osobowych przetwarzanych w Urzedzie Miejskim w Lubieniu
Kujawskim jest Burmistrz Lubienia Kujawskiego.

Na Administratora Bezpieczenstwa Informacji w Urzedzie Miejskim w Lubieniu Kujawskim
powoluje Burmistrz Lubienia Kujawskiego odrebnym zarzadzeniem.
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2. PODSTAWOWE DEFINICJE

Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

l.

10.

11,

Polityka Bezpieczenstwa — Polityka Bezpieczenistwa Ochrony Danych Osobowych
w Urzedzie Miejskim w Lubieniu Kujawskim;

Urzad — rozumie si¢ jako Urzad Miejski w Lubieniu Kujawskim;

Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna,
podmiot lub osoba decydujaca o celach i srodkach przetwarzania danych osobowych.
Funkcje Administratora Danych Osobowych w Urzedzie pelni Burmistrz Lubienia
Kujawskiego;

Administrator Bezpieczenstwa Informacji (ABI) - rozumie si¢ przez to osobe
wyznaczong przez Administratora Danych Osobowych, nadzorujacg przestrzeganie
zasad ochrony danych osobowych, w szczegdlnosci zabezpieczenia danych przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem;

Administrator Systeméw Informatycznych (ASI) — osoba odpowiedzialna
za stosowanie technicznych i organizacyjnych $rodkéw ochrony danych osobowych
w Urzedzie,

Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014
r. poz.1182);

Rozporzgdzenie - rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024);

GIODO - Generalny Inspektor Ochrony Danych Osobowych;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej;

Zgoda osoby, ktore dane dotycza — rozumie si¢ przez to oswiadczenie woli, ktorego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie.
Zgoda nie moze by¢ domniemana z oswiadczenia woli o innej tresci. Zgoda moze byé
odwolana w kazdym czasie.

Dane wrazliwe — dane o pochodzeniu rasowym lub etnicznym, pogladach
politycznych, przekonaniach religijnych lub filozoficznych, przynaleznosci
wyznaniowej, partyjnej lub zwigzkowej, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, nalogach lub zyciu seksualnym oraz danych dotyczacych wyrokéw,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych
w postgpowaniu sgdowym lub administracyjnym;
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Zbiér danych osobowych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedlug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

Baza danych - zbior uporzagdkowanych powiazanych ze sobg tematycznie zapisanych
np. w pamigci wewngtrznej komputera. Baza danych jest zlozona z elementow
o okreslonej strukturze — rekordéow lub obiektow, w ktérych sa zapisywane dane
osobowe;

Przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostegpnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach
informatycznych;

System informatyczny — to zespél urzadzen, programéw, procedur i narzedzi
zastosowanych w celu przetwarzania danych;

System tradycyjny - rozumie si¢ przez to zesp6! procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i $rodkow
trwatych w celu przetwarzania danych osobowych na papierze;

Zabezpieczenie danych w systemie informatycznym — to wdrozenie i eksploatacja
srodkow technicznych zapewniajacych ochrone danych;

Usuwanie danych — to trwale zniszczenie danych osobowych uniemozliwiajace
identyfikacje osoby;

Odbiorca danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane
osobowe;

Uzytkownik - rozumie si¢ przez to upowaznionego przez Administratora danych lub
Administratora Bezpieczefistwa Informacji, wyznaczonego do przetwarzania danych
osobowych pracownika Urzedu Miejskiego w Lubieniu Kujawskim, ktéry odbyt
stosowne szkolenie w zakresie ochrony tych danych;

Identyfikator uzytkownika — ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniona do przetwarzania danych osobowych
w systemie informatycznym;

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
upowaznionej do pracy w systemie informatycznym;
Osoba upowazniona — osoba posiadajaca wydane przez ADO upowaznienie

do przetwarzania danych osobowych w Urzedzie Miejskim w Lubieniu Kujawskim.
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3. AKTUALIZACJA TRESCI ZAWARTEJ W ,,POLITYCE
BEZPIECZENSTWA?”

W zwigzku ze zmianami w zakresie ochrony danych osobowych oraz majgc
na uwadze zmiany przepisow w tym zakresie, Administrator Bezpieczenstwa Informacji
(,,ABI”) zobowigzuje si¢ dokonywac kazdorazowo do dnia 30 kwietnia kazdego roku
aktualizacji tresci zawarte]j w niniejszej Polityce Bezpieczenstwa przetwarzania danych
osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym.

Aktualizacja zapisow prowadzona bedzie pod katem zgodnosci stanu zapisanego
ze stanem faktycznym, w szczegolnosci danych zawartych w nastepujgcych dokumentach:

% ,.Wykaz budynkéw i pomieszczen tworzacych obszar, w ktorym przetwarzane
sg dane”,

%, Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych”,

% .Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych w Urzedzie”,

% ,,Rejestr nosnikow komputerowych zawierajacych dane osobowe”.

4. REJESTRACJA ZBIOROW DANYCH

Poczawszy od dnia 1 stycznia 2015r. Administrator Danych Osobowych nie
ma obowigzku zglaszania do GIODO nowych zbioréw danych osobowych, z wyjatkiem
zbior6w o ktorych mowa w art. 27, ust. 1, art. 43, ust. 1 i la ustawy o ochronie danych
osobowych z dnia 27 sierpnia 2009r.

W przypadku gdy Administrator Danych Osobowych nie wyznaczy Administratora
Bezpieczenstwa Informacji Zgodnie z art. 40 ustawy ADO jest zobowigzany zglosi¢ zbior
danych osobowych do rejestracji, ktorej dokonuje Generalny Inspektorat Ochrony Danych
Osobowych w celu przetwarzania tych danych, z wyjatkiem zbiorow ktére z mocy ustawy
o ochronie danych osobowych nie podlegajg obowigzkowi rejestracji lub gdy Administrator
Danych powolal administratora bezpieczenstwa informacji oraz zglosil go do Generalnego
Inspektora do rejestracji. Zgodnie z art. 41 ust. 2 ustawy o ochronie danych osobowych
Administrator Danych za posrednictwem Administratora Bezpieczenstwa Informacji (,,ABI”)
jest obowigzany zglasza¢ Generalnemu Inspektorowi Danych Osobowych zbiory danych
osobowych podlegajace zgloszeniu do ,,GIODO” oraz zglaszanie kazdg zmiang informacji
w terminie 30 dni od dnia dokonania zmiany w zbiorze danych. W zwigzku z powyzszym
Administrator Danych zobowiazuj¢ wszystkich uzytkownikdéw systemu Informatycznego
jednostki do niezwlocznego informowania (nie pdzniej niz w terminie 7 dni od dnia zmiany
stanu poprzedniego) o likwidacji, utworzeniu lub zmianie zawartosci zbioru danych,
a woweczas Polityka bezpieczenstwa bedzie podlegala aktualizacji w ciggu roku. Koniecznosé
przetwarzania danych osobowych w nowym zbiorze danych osobowych wymaga konsultacji
z ABI jednostki w celu sprawdzenia, czy dany zbior nie podlega, w mysl przepisow
(art. 43 ust. 1 ustawy) zwolnieniu z obowigzku zgloszenia do rejestracji. W sytuacji gdy
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zachodzi koniecznos¢ zgloszenia zbioru do ,,GIODO” rejestracja nastgpuje na pisemny
wniosek przygotowany przez ABI zatwierdzony przez ADO. Zgodnie z ustawa ADO
dokonuje zgloszenia zbioru do rejestracji przed rozpoczgciem przetwarzania danych, to
znaczy przed pierwszg czynnoscig, jaka mozna wykona¢ na danych osobowych tj. przed
pozyskaniem pierwszych danych do zbioru. W sytuacji gdy ADO zamierza przetwarzac tzw.
dane szczegdOlnie wrazliwe wymagane jest uprzednie zarejestrowanie zbioru danych przez
Generalnego Inspektora Danych Osobowych (,,GIODO”). ABI prowadzi jawny rejestr
zbioréw danych osobowych.

5. UPOWAZNIENIE DO PRZETWARZANIA DANYCH
OSOBOWYCH

Do przetwarzania danych osobowych w Urzedzie Miejskim w Lubieniu Kujawskim
mogg by¢ dopuszczone wylacznie osoby posiadajgce upowaznienie do przetwarzania danych
osobowych wydane przez ADO Burmistrza Lubienia Kujawskiego.

Pracownicy wystepujg za posrednictwem ABI do ADO z wnioskiem o wydanie
upowaznienia dla uzytkownika systemu informatycznego do przetwarzania danych
osobowych (wg wzoru stanowiacego zafgcznik nr 2 do niniejszego dokumentu).

Wyzej wymieniony wniosek powinien zosta¢ zlozony przed rozpoczeciem pracy
na danych osobowych przez osobg zatrudniong. We wniosku nalezy wskazaé nazwe zbioru
danych ze wskazaniem sposobu ich przetwarzania.

Whiosek o wydanie upowaznienia nalezy zlozyé za posrednictwem ABI Nastepnie
ADO wydaje upowaznienie do przetwarzania danych osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim (wg wzoru stanowigcego zafgcznik nr 3 do niniejszego dokumentu).

6. UDOSTEPNIENIE DANYCH ORAZ POWIERZENIE
PRZETWARZANYCH DANYCH

Udostepnianie danych:

“* nie jest istotne czy udostepnianie danych ma charakter odplatny czy nie, aby czynnosé
byla uznana za udostepnianie,

% nie ma znaczenia (ujmujgc problem technicznie) czy udostepnianie nastgpuje w formie
przekazu ustnego, pisemnego, za pomoca powszechnych s$rodkow przekazu lub
poprzez sie¢ komputerowsy itd.,

% udostgpnianie danych osobowych osobom lub podmiotom uprawnionym do ich
otrzymania odbywa si¢ na mocy przepiséw prawa,

% dane osobowe, z wylgczeniem danych wrazliwych mogg by¢ udostgpniane nie
W oparciu o przepisy prawa, jezeli osoba wnioskujaca w sposéb wiarygodny uzasadni
potrzebe posiadania tych danych, a ich udostgpnienie nie naruszy praw i wolnosci
0s0b, ktorych dane dotycza,
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% dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis
innej ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace
wyszukanie w zbiorze zgdanych danych osobowych oraz wskaza¢ ich zakres
1 przeznaczenie.

&,

% udost¢pnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem,
dla ktorego zostaty udostepnione.

Powierzenie przetwarzania danych

W przypadku koniecznosci przetwarzania danych osobowych przez odrebne podmioty

$wiadczace ustugi dla ADO moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej

na pis$mie, pod nast¢pujacymi warunkami:
% umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajacej relacje
obu stron,

% podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzac je wylacznie
w zakresie i celu przewidzianych w umowie,

% podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany przed
rozpoczgciem przetwarzania danych podjaé¢ srodki zabezpieczajgce zbidr danych,
o ktéorych mowa w art. 36 i 39 Ustawy oraz spelni¢ wymagania okreslone
w przepisach o ktorych mowa w art. 39a Ustawy. W zakresie przestrzegania tych
przepisow podmiot ponosi odpowiedzialnosé¢ jak ADO.

% odpowiedzialno$¢ za przestrzeganie przepisOw niniejszej ustawy spoczywa na ADO,
co nie wylacza odpowiedzialnosci podmiotu, ktéry zawarl umowe, za przetwarzanie
danych niezgodne z ta3 umowa.

7. SRODKI ORGANIZACYJNE I TECHNICZNE
ZASTOSOWANE DO ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI I ROZLICZALNOSCI
PRZETWARZANYCH DANYCH W URZEDZIE
MIEJSKIM W LUBIENIU KUJAWSKIM

7.1 Srodki organizacyjne ochrony danych osobowych stosowane w Urzedzie

W celu stworzenia wlasciwych zabezpieczen, ktére powinny bezposrednio oddzialywaé
na procesy przetwarzania danych wprowadza si¢ nastgpujace srodki organizacyjne:
% przetwarzanie danych osobowych w Urzedzie moze odbywac sie wylacznie w ramach
wykonywania zadan stuzbowych,
% do przetwarzania danych moga by¢ dopuszczone wylacznie osoby posiadajace
stosowne upowaznienie,
¢ uniewaznienie upowaznienia nastgpuje koniecznie na pismie (wg wzoru stanowigcego
zalgeznik nr 2 do niniejszego dokumentu),
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dane osobowe powinny by¢ wylacznie przetwarzane w budynkach, pomieszczeniach
do tego przystosowanych i zabezpieczonych przez osoby upowaznione przez ADO
urzedu (wg wzoru stanowiacego zalgcznik nr 4 do niniejszego dokumentu),

zbiory danych (bazy danych), ktoérych dokonuje si¢ przetwarzania danych osobowych
powinny by¢ zabezpieczone przed nieuprawnionym dostepem i zewidencjonowane w
wykazie zbioréw danych osobowych, ktéry prowadzi ABI (wg wzoru stanowigcego
zalgeznik nr 5 do niniejszego dokumentu),

kazdy pracownik urzgdu co najmniej raz na dwa lata musi odby¢ szkolenie z zakresu
ochrony danych osobowych. Nowo przyjety pracownik obowigzkowo odbywa
szkolenie przed przystgpieniem do przetwarzania danych,

kazdy upowazniony do przetwarzania danych osobowych w Urzedzie potwierdza
pisemnie zapoznanie si¢ z niniejszym dokumentem i zrozumieniem wszystkich zasad
bezpieczenstwa (wg wzoru stanowigcego zalgeznik nr 1 do niniejszego dokumentu).
Podpisany dokument jest dotaczany do akt osobowych,

obszar przetwarzania danych osobowych okreslony w zalgcznik nr 4 do niniejszego
dokumentu, zabezpiecza si¢ przed dostgpem o0s6b nieuprawnionych na czas
nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych osobowych,
przebywanie 0sob, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda ADO
lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych,
pomieszczenia stanowigce obszar przetwarzania danych powinny byé zamykane
na klucz,

monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione
sa W sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane,

przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkng¢ okna oraz usung¢ z biurka wszystkie dokumenty i no$niki informacji oraz
umiescic je w odpowiednich zamykanych szafach lub biurkach.

7.2 Srodki techniczne ochrony danych osobowych stosowane w Urzedzie

N7
*e

L/
0.0

R/
R4

stanowiska komputerowe wyposazono w indywidualng ochrong antywirusows, a takze
system Firewall stanowigcy element programu antywirusowego do ochrony dostep
do sieci komputerowe;j.

komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione
do przetwarzania danych osobowych, za pomocag indywidualnego identyfikatora
uzytkowania i hasta,

zbiory danych osobowych przechowywane sg w pomieszezeniu zabezpieczonym
przed swobodnym dostgpem,

zbiory danych osobowych w formie papierowej przechowywane sg w szafach
zamykanych na klucz,

archiwalne zbiory danych osobowych przechowywane sa w pomieszczeniu o nazwie
archiwum. Klucz do tego pomieszczenia, przechowywany jest w zamykanej szafie na
klucz, a dostep do niego maja wylacznie upowaznione osoby,

kopie bezpieczenstwa (kopie zapasowe) przechowuje si¢ miejscach zabezpieczonych
przed nieuprawnionym przejeciem, modyfikacjg uszkodzeniem lub zniszczeniem,
a kopie zbiorow danych osobowych na nosnikach danych (np. dysk zewnetrzny)
przechowywane sg w zamknigtym na klucz sejfie, a dostgp do niego majg wylgcznie
upowaznione 0soby,

pomieszczenia, w ktorych przetwarzane sg zbiory danych osobowych zabezpieczone
sa przed skutkami pozaru za pomoca wolnostojacej gasnicy,
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dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone
komisyjnie w sposdb mechaniczny za pomocg niszczarek dokumentow,

dostep do zbiorow danych osobowych wymaga uwierzytelnienia z wykorzystaniem
spersonalizowanego identyfikatora uzytkownika oraz unikatowego hasta uzytkownika,
identyfikator uzytkownika, ktory utracil dostgp do danych osobowych nie moze by¢
przydzielony innej osobie,

systemowe Srodki pozwalaja na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego,

ASI sporzadza okresowo kopie bezpieczenstwa danych osobowych ze wszystkich
wykorzystywanych w Urzedzie systemow informatycznych, programéw zeby
zabezpieczy( si¢ przed utrata danych spowodowang awarig sprzgtu komputerowego,
zmiana haset dostgpowych nastgpuje przynajmniej raz na 30 dni,

nie wolno przechowywaé¢ danych osobowych na komputerach przenosnych,
a pracownik uzyskuj¢ dostgp do tych danych tylko bedac na swoim stanowisku pracy
poprzez logowanie do zbioréw danych zapisywanych w odpowiedniej lokalizacji
na serwerze urzedu.

dyski twarde uszkodzone lub wylaczone z eksploatacji przed oddaniem do utylizacji
nalezy trwale pozbawi¢ zapisu lub zniszczy¢ dysk twardy w ten sposob aby
niemozliwym stalo si¢ odzyskanie informacji z niego.

8. ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ
I ELEKTRONICZNEJ PRZED UTRATA,
ZNISZCZENIEM, ZMIANA, SFALSZOWANIEM
I DOSTEPEM OSOB NIEUPOWAZNIONYCH

8.1 . Dokumentacja w formie papierowej

Dokumentacja jest wlasnoscig wytwarzajacego i powinna od momentu powstawania
do momentu zniszczenia, po ustaniu okresu archiwizacyjnego, by¢ zabezpieczona
przed nieuprawnionym dostepem wyplynieciem, zmiang bgdz zniszczeniem,
dokumentacje nalezy przechowywa¢ w pomieszczeniach, szafach, badz szufladach
zabezpieczonych sprawnym zamkiem, a w momencie kiedy jest ona w uzytku nie
mozna jej pozostawié bez dozoru 0os6b uprawnionych do postugiwania sie nia,
dokumentacje archiwizujemy w wyodrebnionym pomieszczeniu (Archiwum),
w ktorych systematycznie monitoruje si¢ temperature i wilgotnosé. Dostep
do pomieszczenia archiwum maja wylgcznie osobowy upowaznione przez ADO,

po ustaniu okresu archiwizacyjnego dokonuje sie¢ zniszczenia dokumentacji, z ktorej
sporzadza si¢ protokot zniszczenia,

udostepnieniu  dokumentacji, w szczegélnosci dokumentacji zawierajacej dane
osobowe kazdorazowo decyduje ADO.

8.2 . Dokumentacja w formie elektronicznej

7
e

Dostep do dokumentacji w szczego6lnosci danych osobowych maja tylko zalogowani
uzytkownicy systemu Informatycznego w Urzedzie z odpowiednimi uprawnieniami

10



POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W LUBIENIU KUJAWSKIM

i jednoczesnie jest mozliwos¢ identyfikacji ktory z uzytkownikéw odpowiada za dane
edytowane badz wprowadzone,

uzytkownicy majg tak dobrane uprawnienia zeby ograniczy¢ do minimum mozliwos¢
wyptywu informacji oraz ich przeklamania lub zmiany. Do programu komputerowego
wprowadza si¢ dane po ich fizycznej autoryzacji przez osoby uprawnione do tego.

8.3 . Zasady utylizacji sprz¢tu komputerowego, elementéw eksploatacyjnych i noSnikow
danych

.
)

L/
e

84.
w Urzedzie

4,
e

Sprzet wycofany z eksploatacji, trwale uszkodzony lub wyeksploatowany mogacy
zawiera¢ dane osobowe zglasza si¢ niezwlocznie do: ABI, ASI lub bezposrednio
do ADO.

Kasacje nalezy poprzedzi¢ zgromadzeniem w jednym miejscu sprz¢tu do kasacji przez
ABI.

Przed zniszczeniem nalezy pozbawié sprzgt komputerowy oraz no$niki danych
wszystkich informacji mozliwych do odczytu.

W wypadku nosnikow zewnetrznych nosnikow danych (dyski zewnegtrzne, plyty
DVD, CD-R, pendrive, dyskietki) proces kasacji zostaje przeprowadzony przez ABI.
Z przeprowadzonej kasacji sporzadza si¢ protokol zniszczenia.

Nosniki danych nalezy zniszczy¢ w taki sposob, aby stalo si¢ niemozliwe odzyskanie
z nich jakichkolwiek danych.

Sprzet w wypadku gdy jest wpisany do ewidencji $rodkow trwatych zostaje zdjety
z ewidencji Srodkéw trwalych 1 przekazany firmie zajmujacej sig¢ utylizacja
na podstawie karty przekazania odpadu ktorej 1 egzemplarz trafia do ABL

Zasady nadzoru nad zainstalowanym oprogramowaniem na komputerach

Nadz6r nad oprogramowaniem zainstalowanym na komputerach bedacych wlasnosciag
urzedu petni ABI za posrednictwem ASI.

Uzytkownik komputera, ktéry dokonuje odebrania komputera z oprogramowaniem
weryfikuje prawdziwos¢ danych zawartych w karcie komputera i potwierdza
je wlasnorgcznym czytelnym podpisem z datg wykonania podpisu.

ABI oraz ASI dokonujg okresowej kontroli danych zawartych w karcie komputera
ze stanem faktycznym. Jezeli w wyniku takiej wyrywkowej kontroli wyjdzie na jaw,
ze uzytkownik dokonal samowolnej instalacji jakiegokolwiek oprogramowania,
na ktére urzad nie posiada licencji, badz nie spelnia wymogdéw licencyjnych,
odpowiada za to bezposrednio uzytkownik komputera.

To uzytkownik czuwa nad tym, zeby zgodnie z procedurami wew. okreslonymi
w dokumencie ,Polityka bezpieczenstwa przetwarzania danych osobowych”
zostawia¢ komputera zalogowanego i to on odpowiada za wszystkie zmiany
W oprogramowaniu i sprzgcie niezgodne z zapisami w karcie komputera.

Taka sama forma odpowiedzialnosci obowigzuje w wypadku kontroli przez organy
upowaznione do kontroli legalnosci oprogramowania. Za oprogramowanie
zewidencjonowane w kartach komputerow i za wszystkie licencje bedgce whasnoscig
urzedu odpowiada SDO, a ABI w Urzedzie nadzoruje jego zgodnos¢ z wymogami
licencyjnymi oprogramowania.

1l
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9. SPOSOB POSTEPOWANIA W SYTUACJACH
KRYTYCZNYCH

W sytuacjach krytycznych:

L7
..Q

>,
e

N7
0.0

pozar, powodz — nalezy powiadomi¢ straz pozarng (numer telefonu alarmowy 112)
i jesli nie jest zagrozone wiasne lub czyje$ zdrowie lub zycie przystapi¢ do ratowania
dokumentacji urzedu (jak tez innego mienia zaktadowego),

kradziez — nalezy bezzwlocznie powiadomi¢ organy s$cigania (numer telefonu
alarmowy 112) i udzieli¢ im wszelkiej pomocy w ujeciu sprawcy,

kleska zywiolowa — wspoéldziala¢ ze stuzbami ratowniczymi i poczatkowymi przy
ratowaniu dokumentacji (rowniez innego mienia zakladowego).

Zabronione jest:

L)
”ge

\/
e

L)
0’0

przechowywanie danych osobowych w szafach na korytarzach,

pozostawienie niezabezpieczonych pomieszczen, w ktorych przetwarzane sg dane
osobowe pod nieobecnos¢ oséb upowaznionych do przetwarzania danych osobowych,
pozostawienie dokumentéw z danymi osobowymi na biurku po zakorniczeniu pracy
na stanowisku,

przechowywanie dokumentéw z danymi osobowymi w niezamykanych szafach,
na parapetach, podtodze.

10. OCHRONA BUDYNKOW, OBIEKTOW ORAZ
POMIESZCZEN URZEDU ORAZ SYSTEM ALARMOWY

Przedmiotem ochrony jest ochrona mienia znajdujagcego si¢ w budynkach,
pomieszczeniach Urzedu Miejskiego w Lubieniu Kujawskim, lgcznie z mieniem
znajdujagcym si¢ w granicach geodezyjnych budynkéw. W razie zagroZenia
pracownicy Urzedu zobowigzani sg podja¢ czynnosci zmierzajagce do zapobiezenia
wystapienia szkody, a w razie jej zaistnienia do zapobiezenia zwigkszeniu jej
rozmiarow 1 natychmiastowego powiadomienie osoby wskazanej oraz wlasciwych
stuzb publicznych.

System alarmowy jest utrzymany w stalej sprawnosci eksploatacyjnej, a takze
okresowo sprawdzany pod katem dzialania czujnikéw ruchu i sterownika systemu.

12
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11. ZADANIA ADMINISTRATORA BEZPIECZENSTWA
INFORMACJI W URZEDZIE MIEJSKIM W LUBIENIU
KUJAWSKIM

Do najwazniejszych obowigzkow Administratora Bezpieczenstwa Informacji nalezy:

1.

organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki,
wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,

prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
(wg. zalgcznika nr 6 do niniejszego dokumentu),

prowadzenie postgpowania wyjasniajgcego w przypadku naruszenia ochrony danych
osobowych, prowadzenie postgpowania wyjasniajgcego w przypadku naruszenia
ochrony danych osobowych,

nadzor nad bezpieczenstwem danych osobowych,

kontrola dzialan komorek organizacyjnych w Urzedzie pod wzgledem zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych,

inicjowanie i podejmowanie przedsiewzig¢ w zakresie doskonalenia ochrony danych
osobowych.

Administrator Bezpieczenstwa Informacji ma prawo:

L

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych
z ochrong danych osobowych w Urzedzie Miejskim w Lubieniu Kujawskim;

wstepu do pomieszczen, w ktorych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych wcelu oceny zgodnosci
przetwarzania danych z ustawa;

zgdania zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym
do ustalenia stanu faktycznego;

zgdania okazania dokumentéw 1 wszelkich danych majacych bezposredni zwiazek
z problematyka kontroli;

zadania udostgpnienia do kontroli urzadzen, nosnikdéw oraz systemdow
informatycznych stuzagcych do przetwarzania danych.

13
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12. ZADANIA ADMINISTRATORA SYSTEMOW
INFORMATYCZNYCH W URZEDZIE

Administrator Systemu Informatycznego odpowiedzialny jest za:

1.

9

Biezacy monitoring i zapewnienie cigglosci dzialania systemu informatycznego oraz
baz danych.

Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje
1 konfiguracje sprzetu sieciowego i serwerowego.

Instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania
bazodanowego.

Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajacym dane chronione przed nieupowaznionym dostepem.

Nadzér nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen
majagcych wplyw na bezpieczenstwo przetwarzania danych.

Wspolprace z dostawcami ustlug oraz sprzetu sieciowego iserwerowego oraz
zapewnienie zapisow dotyczacych ochrony danych osobowych.

Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego.

Zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobow umozliwiajacych
ich przetwarzanie.

Przeciwdzialanie prébom naruszenia bezpieczenstwa informacji.

10. Zarzadzanie licencjami, procedurami ich dotyczgcymi.

11. Prowadzenie profilaktyki antywirusowe;.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem

przestrzegania Ustawy o Ochronie Danych Osobowych, Rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie Dokumentacji
Przetwarzania Danych Osobowych oraz warunkow technicznych i1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych oraz Polityki Bezpieczenstwa przez ADO.

14
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13. OBOWIAZKI OSOB PRZETWARZAJACYCH DANE
OSOBOWE

Do obowigzkéow uzytkownikow systemu informatycznego w Urzedzie Miejskim
w Lubieniu Kujawskim zakresie ochrony danych osobowych nalezy w szczegdlnosci:

I

Przestrzeganie procedur wewnetrznych zawartych w Polityce Bezpieczenstwa ochrony
danych osobowych oraz w Instrukcji Zarzadzania Systemem Informatycznym
w Urzedzie,

Uniemozliwienie dostgpu lub podgladu danych osobowych w systemie dla osob
nieupowaznionych,

Informowanie ABI oraz ASI o  wszelkich naruszeniach obowigzujacych
w Urzedzie procedur wew. w zakresie przetwarzania danych osobowych,

Wykonywania bez zbgdnej zwloki polecenn ABI oraz polecen ASI w zakresie ochrony
danych osobowych jesli sa one zgodne 2z przepisami prawa powszechnie
obowiazujacego.

14.0PIS ZDARZEN NARUSZAJACYCH OCHRONE
DANYCH OSOBOWYCH

Podzial zagrozen:

I.

Zagrozenia losowe zewngtrzne (np. kleski zywiolowe, przerwy w =zasilaniu), ich

wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciaglos¢ systemu zostaje zakldcona, nie
dochodzi do naruszenia poufnosci danych.

Zagrozenia losowe wewngtrzne — (np. niezamierzone pomyiki administratora, awarie

sprz¢towe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze zosta¢
zakldcona cigglo$¢ pracy systemu, moze nastapic¢ naruszenie poufnosci danych.

Zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia, naruszenia
poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej
i zakldcenia cigglosci pracy), zagrozenia te mozemy podzieli¢ na:

1) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),
2) nieuprawniony dostep do systemu z jego wnetrza,

3) nieuprawniony przekaz danych,

4) pogorszenie jakosci sprzgtu i oprogramowania,

5) bezposrednie zagrozenie materialnych sktadnikow systemu.
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15. PROCEDURY POSTEPOWANIA W SYTUACJI
NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W URZEDZIE

Niniejsze procedury wewnetrzne okreslaja tryb postepowania w sytuacji naruszenia
ochrony danych osobowych gromadzonych i przetwarzanych zardwno w zbiorach
tradycyjnych jak i informatycznych.

Niniejsza procedury wewnetrzng stosuje si¢ w przypadku, gdy stwierdzono
naruszenie zabezpieczen sprzetu informatycznego, sieci komputerowej, systemu
alarmowego 1 zabezpieczenia pomieszczen, w ktorych przetwarzane sg dane osobowe.

Przez naruszenie ochrony danych osobowych rozumie si¢ niezgodne z przepisami
ustawy o ochronie danych i rozporzadzen wykonawczych przetwarzanie danych oraz
usuwanie danych osobowych.

Osobami bezposrednio odpowiedzialnymi za zgodng z prawem ochrone danych
osobowych w Urzedzie Miejskim w Lubieniu Kujawskim ich zabezpieczen sg:

a) Administrator Danych Osobowych,

b) Administrator Bezpieczenstwa Informacji,

¢) Administrator Systemow Informatycznych,

d) Pracownicy upowaznieni do przetwarzania danych osobowych.

Kazdy pracownik bioracy udzial w przetwarzaniu danych osobowych w systemie
informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W szczegdlnosci
osoba, ktéra zauwazyla zdarzenie mogace by¢ przyczyna naruszenia ochrony danych
osobowych lub mogacych spowodowac naruszenie bezpieczenstwa danych, zobowigzana
jest do natychmiastowego poinformowania ABI lub innej osoby wskazanej przez niego.

Kazda osoba zatrudniona w Urzgdzie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenie  ochrony danych osobowych w  systemie informatycznym
(lub przetwarzanych w inny sposéb) powinna niezwlocznie poinformowaé o tym fakcie
ABI. W przypadku braku mozliwosci zawiadomienia ABI lub ASI niezwlocznie nalezy
powiadomi¢ bezposredniego przelozonego.

Do czasu przybycia ABI nalezy:

a) niezwlocznie podja¢ czynnosci niezbedne do powstrzymania niepozadanych
skutkow zaistnialego naruszenia, o ile istnieje taka mozliwosé, a nastepnie
uwzgledni¢ w dzialaniu rowniez ustalenie przyczyn lub sprawcow,

b) zabezpieczyé dostep do miejsca lub urzadzenia przez osoby trzecie,

¢) wstrzymac prace na komputerze, na ktéorym zaistnialo naruszenie ochrony oraz nie
uruchamia¢ bez koniecznej potrzeby komputeréw i innych urzadzen, ktérych
funkcjonowanie w zwigzku naruszeniem ochrony zostato wstrzymane,

d) zaniecha¢ dalszych planowanych przedsiewzig¢, ktore wiazg sie z zaistnialym
naruszeniem i moga utrudni¢ udokumentowanie i analize zdarzenia,

e) nie zmienia¢ polozenia przedmiotow, ktére pozwalaja stwierdzi¢ naruszenie
ochrony lub odtworzy¢ jej okolicznoscei,

f) podja¢ stosowne do zaistnialej sytuacji, inne niezbgdne dzialania celem
zapobiezenia dalszym zagrozeniom, ktéore moga skutkowaé¢ utratg danych
osobowych,

g) podja¢ inne dzialania przewidziane w instrukcjach technicznych i technologicznych
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h)

stosowanie do objawow i komunikatow towarzyszacych naruszeniu,

wstepnie udokumentowa¢ zaistniate naruszenie,

nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
ABI lub osoby upowaznionej.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych ABI
lub osoba go zastepujgca powinna:

a)

b)
c)

d)

2

h)

zapoznac¢ si¢ z zaistnialg sytuacjg i dokona¢ wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy,

zaprotokolowa¢ wszelkie informacje zwiazane ze zdarzeniem,

wygenerowac¢ 1 wydrukowa¢ wszystkie mozliwe dokumenty i raporty, ktére moga
pomoc w ustaleniu okolicznos$ci zdarzenia,

przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza
do okreslenia skali zniszczen i metody dostepu do danych niepowotanych,

dokona¢ fizycznego odlaczenia urzadzen i segmentow sieci, ktore mogly umozliwié
dostep do bazy danych osobie nie uprawnionej,

wylogowa¢ uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony
danych,

dokona¢ zmiany hasta na konto ABI i uzytkownika, poprzez ktore uzyskano
nielegalny dostgp w celu uniknigcia ponownej proby wiamania,

zazada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane
z zaistnialym naruszeniem.

Administrator Bezpieczenstwa Informacji (ABI) dokumentuje zaistnialy przypadek
naruszenia oraz sporzadza raport, ktory powinien zawieraé¢ w szczegolnosci:
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wskazanie osoby powiadamiajgcej o naruszeniu oraz innych 0s6b zaangazowanych
w zdarzeniu,

okresleniu czasu, miejsca naruszenia i powiadomienia,

okresleniu okolicznosci towarzyszacych i rodzaju naruszenia,

wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dzialania,

wstepng oceng przyczyn wystgpienia naruszenia,

oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

Sporzgdzony raport ABI przekazuje¢ niezwlocznie ADO. ABI przystepuje
do usuwania skutkéw incydentu i przywrdcenia prawidlowego przebiegu procesu
przetwarzania danych osobowych. W szczegoélnosci dzialania zwigzane z usuwaniem
skutkow incydentu moga obejmowac:
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przeprowadzenie naprawy sprz¢tu informatycznego;

rekonfiguracje sprzetu informatycznego;,

wprowadzenie poprawek do oprogramowania;

rekonfiguracje oprogramowania;

odtworzenie danych z kopii awaryjnych;

modyfikacje danych w celu odtworzenia ich integralnosci;

wycofanie z uzycia materiatu kryptograficznego;

inne naprawy urzadzen wchodzacych w sklad infrastruktury informatycznej
wspomagajacej lub zabezpieczajacych dziatanie systemuinformatycznej.
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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W LUBIENIU KUJAWSKIM

16. POSTANOWIENIA KONCOWE

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podj¢la dzialania okre$lonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zadaniami, a takze gdy nie zrealizowala stosownego dziatania
dokumentujgcego ten przypadek, wszczyna si¢ postgpowanie interdyscyplinarne.

. ABI zobowigzany jest prowadzi¢ ewidencj¢ osob, ktére zostaly zapoznane z niniejszym
dokumentem i zobowigzuja si¢ do stosowania zasad w nim zawartych.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu mogg by¢ traktowane jako cigzkie naruszenie obowigzkéw pracowniczych,
w szczegolnosei przez osobe, ktéra wobec naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym ABI.

Orzeczona kara dyscyplinarna wobec osoby uchylajacej sie od powiadomienia ABI nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia 1997r.
o ochronie danych (Dz. U. z 2014r. poz. 1182 ze zm.) oraz mozliwo$ci wniesienia wobec
niej sprawy z powoédztwa cywilnego przez — pracodawce o zrekompensowanie
poniesionych strat.

. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy

ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2014r., poz.
1182 ze zm), rozporzgdzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne shizace do przetwarzania danych osobowych (Dz.U.2004

Nr 100, poz. 1024).
B ):\:Dﬁi I SSLR 7
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POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W LUBIENIU KUJAWSKIM

D)

2)

3)
4)

5)

6)

17. ZALACZNIKI DO POLITYKI BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

Zalgcznik nr 1 - O$wiadczenie o zachowaniu poufnosci i zapoznaniu sig
Z przepisami,

Zatlgcznik nr 2 - Wniosek o wydanie/cofnigeie upowaznienia do przetwarzania danych
osobowych,

Zalgcznik nr 3 - Upowaznienie do przetwarzania danych osobowych,

Zalgcznik nr 4 — Wykaz budynkow, pomieszczen lub czgsci pomieszczen tworzacych
obszar, w ktorym przetwarzane sg dane osobowe,

Zalgcznik nr 5 - Wykaz zbioréw danych osobowych przetwarzanych tradycyjnie
1 w systemie informatycznym ze wskazaniem programéw zastosowanych
do przetwarzania tych danych i miejscem przetwarzania,

Zalgcznik nr 6 — Ewidencja 0s6b upowaznionych do przetwarzania danych
osobowych.

B L(RYI‘E;I‘RZ
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Zalgeznik Nr 1

do Polityki Bezpieczeristwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim

OSWIADCZENIE
o0 zachowaniu poufnosci i zapoznaniu si¢ z przepisami

T v I T T ) R ———— oswiadczam, iz zobowiazuje sie do
zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia, do ktérych mam lub
bede mial(a) dostep w zwiazku zwykonywaniem:

Rodzaj zadan *)

zadan i obowigzkéw shuzbowych wynikajacych z umowy o prace

zadan wynikajacych z umowy cywilno-prawne;j

zadan wynikajacych z umowy w zwiazku z praktyka studencka

Zadan wynikajacych z umowy w zwigzku ze stazem

*) wlasciwe zaznaczy¢ X

zarowno w trakcie wykonywania umowy, jak i po jej ustaniu.

Zobowiazuje si¢ przestrzega¢ polityki, instrukeji i procedur, obowigzujacych w Urzedzie Miejskim w
Lubieniu Kujawskim dotyczacych ochrony danych osobowych. W szczeg6lnosci o$§wiadczam, ze bez
upowaznienia nie bede wykorzystywal(a) danych osobowych ze zbior6w znajdujgcych sie w
Koncernie. Oswiadczam, ze zostalem(am) poinformowany(a) o obowigzujacych w Koncernie
zasadach, dotyczacych przetwarzania danych osobowych, okreslonych w ,,Polityce Bezpieczenstwa”

Os$wiadczam, ze zostalem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne shizace do przetwarzaniadanych osobowych (Dz. U. Nr 100, poz. 1024 ze zm.).

Oswiadczam, ze zostalem(am) poinformowany o grozacej, stosownie do przepiséwrozdziatu 8 ustawy
0 ochronie danych osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci
przewidzianej w wymienionych przepisach, mam $wiadomo$¢, ze naruszenie zasad ochrony danych
osobowych, obowigzujacych w Koncernie moze zosta¢ uznane za cigzkie naruszenie podstawowych
obowigzkéw pracowniczych i skutkowa¢ odpowiedzialnoscig dyscyplinarna.

Lubien Kujawski, dn. .........cccoooevevvnvennn. 7.

miejsce i data zlozenia o$wiadczenia



Zalgcznik Nr 2

do Polityki Bezpieczeristwa Przetwarzania Danych
Osobowych w Urzedzie Miejskim

w Lubieniu Kujawskim

Lubiefi Knjawski; s

WNIOSEK

o wydanie/cofnigcie upowaznienia do przetwarzania danych osobowych

wnioskuje
o wydanie upowaznienia/ cofniecie upowaznienia Zzdnia ..............ceevvunin....

D AL I BIUII T st 500 00555 ot oot i e s 3 B PR B SY EE  RERT

AR TOTYCTTCINUD WP 55300005008 5o e AR S A S
DA SANOWISKIL «.ciiiininnsiitimmmmmmnnarnnssconsanesamsnnesasnnsnsnssrssonsessssnssesmesssemsssssssnsssss srisssss
do przetwarzania danych osobowych wynikajacych z zakresu obowigzkéw pracowniczych
z powodu:

a) podjecia pracy na stanowisku

.......................................................................................................................

.......................................................................................................................

.......................................................................................................................
....................................................................................................................

....................................................................................................................

Data i podpis Kierownika referatu

* niepotrzebne skresli¢ B [I/_@ I ﬁ i L
sV
Marek Withiski



Zalgcznik Nr 3

do Polityki Bezpieczeristwa Przetwarzania Danych
Osobowych w Urzedzie Miejskim

w Lubieniu Kujawskim

Lubien Kujawski, dnia .........................
(miejscowosé, data)

.....................................................................

(pieczeé jednostki organizacyjnej)

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danychosobowych ( t.j. Dz.
U.z2014r. poz. 1182 ze zm.) upowazniam:

Pana/ia =~ e
(imig i nazwisko)
(komorka organizacyjna)

- do przetwarzania danych osobowych w systemie informatycznym’/ wersji papierowej” w celach
zwigzanych z wykonywaniem obowigzkéw, zadan, polecenstuzbowych,
- obstugi urzadzen wechodzgcych w sklad systemu, stuzacych do przetwarzania danych osobowych.

Upowaznienie obejmuje przetwarzanie danych osobowych zawartych wzbiorach:

.................................................................................................................................

Zgodnie z art. 39, ust. 2 wyzej wymienionej ustawy jest Pan/i zobowiazany/a do zachowania
w tajemnicy (rowniez po ustaniu zatrudnienia) danych osobowych uzyskanych w trakcie dokonywania
operacji zwigzanych z ich przetwarzaniem oraz sposobow ich zabezpieczania.

Upowaznienie jest wazne w okresie — zgodnie z umowg o prace.

................................................................................................................

(podpis upowaznionego) (podpis Administratora Bezpieczenstwa Informacji)
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Zalqcznik Nr 4

do Polityki Bezpieczeristwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Lp. | Pomieszczenia w ktérych Komorki Nazwa zbioru Uwagi
przetwarzane s dane organizacyjne danych osobowych
osobowe przetwarzajace zbior

Ippre
.
Marek W, iski



Zalgceznik Nr 5

do Polityki Bezpieczeristwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim

Wykaz zbioréw danych osobowych przetwarzanych tradycyjnie i w systemie
informatycznym ze wskazaniem programéw zastosowanych do przetwarzania tych
danych i miejscem przetwarzania

Lp.

Nazwa zbioru
danych osobowych

Lokalizacja zbioru danych
osobowych (budynek,
komérka organizacyjna,
nr biura, stanowisko)

Nazwa oraz Autor
lokalizacja programu
programu

zastosowanego do
przetwarzania
danych
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Zalqcznik Nr 6

do Polityki Bezpieczeristwa Przetwarzania
Danych Osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Imig i nazwisko

Data nadania
uprawnien

Data ustania Identyfikator*
uprawnien

* identyfikator nadaje si¢ wylacznie pracownikowi przetwarzajgcemu dane osobowe

w systemie informatycznym

dreltWiliski



