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1. CHARAKTERYSTYKA SYSTEMU

W Urzedzie Miejskim w Lubieniu Kujawskim istnieje sie¢ informatyczna do ktorej
podiaczone sg serwery, komputery stacjonarne i przenosne oraz drukarki sieciowe.
Sygnal internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio
zabezpieczony.

System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym
na kazdym stanowisku.

2. OGOLNE ZASADY PRACY W SYSTEMIE
INFORMATYCZNYM

Administrator Bezpieczenstwa Informacji odpowiada za korygowanie niniejszej
instrukcji w przypadku uzasadnionych zmian organizacyjno — funkcjonalnych
w Urzegdzie Miejskim w Lubieniu Kujawskim,

Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie
poprzez dopuszczone przez Administratora Bezpieczenstwa Informacji do eksploatacji
licencjonowane oprogramowanie.

Administrator Bezpieczenstwa Informacji prowadzi ewidencj¢ oprogramowania.

Do eksploatacji dopuszcza si¢ systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostgpu umozliwiajace autoryzacje uzytkownika,
z pominig¢ciem narzedzi do edycji tekstu,

b. mechanizmy umozliwiajace wykonanie kopii bezpieczenistwa oraz archiwizacje
danych, niezbgdne do przywrdcenia prawidtowego dziatania systemu po awarii,

Uzytkownikom zabrania si¢:

a. korzystania ze stanowisk komputerowych podtaczonych do sieci informatycznej
poza godzinami i dniami pracy bez pisemnej zgody ADO w Urzedzie Miejskim w
Lubieniu Kujawskim,

b. udostgpniania stanowisk roboczych osobom nieuprawnionym,

c. wykorzystania sieci komputerowej Urzedu Miejskiego w Lubieniu Kujawskim
w celach innych niz wyznaczone przez ADO,

d. samowolnego instalowania i uzywania nielicencjonowanych programéw
komputerowych,

e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania
jakichkolwiek dziatan niezgodnych z ustawa o ochronie praw autorskich,

f. samowolnego aktualizaowania programéw komputerowych,

g. umozliwienia dostgpu do zasobow wewnetrznej sieci informatycznej Urzedu
Miejskiego w  Lubieniu Kujawskim oraz sieci internetowej osobom
nieuprawnionym.



INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCINYM
W URZEDZIE MIEJSKIM W LUBIENIU KUJAWSKIM

3. PROCEDURY NADAWANIA UPRAWNIEN DO
PRZETWARZANIA DANYCH I REJESTROWANIA TYCH
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

Nadawanie uprawnien

L

10.

11.

Administrator Systemu Informatycznego w Urzedzie Miejskim w Lubieniu Kujawskim
przyznaje uprawnienia w zakresie dostgpu do systemu informatycznego na podstawie
pisemnego wniosku pozytywnie opiniowanego przez Administratora Bezpieczenstwa
Informacji oraz zatwierdzanego przez Administratora Danych Osobowych — Burmistrza
Lubienia Kujawskiego, okreslajacego zakres uprawnien pracownika do przetwarzania

danych osobowych — wg procedury wew. opisanej w dokumencie ,Polityka
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miejskim w Lubieniu
Kujawskim.

Uprawnienia do przetwarzania danych osobowych sa nadawane tylko i wylacznie
w zakresie wykonywanych przez pracownika zadan. Nadanie uprawnien polega
na utworzeniu unikatowego identyfikatora uzytkownika w systemie informatycznym.

Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak
réwniez w rejestrach tradycyjnych wymagane jest upowaznienie.

Uprawnienia do pracy w systemie informatycznym odbierane sa czasowo, poprzez
zablokowanie konta uzytkownika w przypadku np. podczas zawieszenia w pelnieniu
obowigzkow stuzbowych.

Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku
ustania stosunku pracy pracownika.

Jezeli zachodzi konieczno$¢ modyfikacji nadanych uprawnien do przetwarzania danych
w systemie informatycznym, dokonuje niniejszego Administrator Systemdow
Informatycznych zgodnie z calg procedura nadawania uprawien do przetwarzania danych
osobowych okreslona w Polityce bezpieczenistwa przetwarzania danych osobowych
w Urzedzie Miejskim w Lubieniu Kujawskim.

Osoby, ktore zostaly upowaznione do przetwarzania danych sg obowigzane zachowaé
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku
ustania stosunku pracy.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych prowadzona jest
przez Administratora Bezpieczenstwa Informacji.

Wydane upowaznienia do przetwarzania danych osobowych w Urzedzie Miejskim
w Lubieniu Kujawskim zalaczane sg do akt osobowych pracownikéw Urzedu.

Nadzor 1 kontrole nad procesem rejestracji uprawnien do przetwarzania danych
osobowych w systemie informatycznym sprawuje Administrator Systemow
Informatycznych w Urzgdzie Miejskim w Lubieniu Kujawskim.

Hasto Administratora Systemu Informatycznego do zarzadzania  uprawnieniami
w  wykorzystywanych w systemach, programach, aplikacjach wykorzystywanych
w Urzedzie przechowywane jest w sposob zabezpieczony przez Administratora Danych
Osobowych — Burmistrza Lubienia Kujawskiego.
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Osoby  odpowiedzialne za  nadawanie, modyfikacje, odbieranie uprawnien
do przetwarzania danych i rejestrowanie tych uprawnien w systemach informatycznych

1. Kontrola przestrzegania instrukcji przez pracownikéw Urzedu — Administrator
Bezpieczenstwa Informacji w Urzgdzie Miejskim w Lubieniu Kujawskim.

2. Aktualizacja instrukcji - Administrator Bezpieczenstwa Informacji w Urzedzie
Miejskim w Lubieniu Kujawskim.

3. Nadawanie, rejestrowanie, modyfikacja, wyrejestrowanie uprawnien do przetwarzania
danych w systemach informatycznych - Administrator Bezpieczenstwa Informaciji
w Urzedzie Miejskim w Lubieniu Kujawskim.

4. STOSOWANE METODY I SRODKI UWIERZYTELNIANIA
ORAZ PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM I
UZYTKOWANIEM

1. Pierwsze haslo uzytkownika jest zawsze przekazywane ustnie i ustalane przez
Administratora Systemow Informatycznych w Urzedzie - nadajacego uprawnienie
dostgpu w systemie informatycznym Urzedu.

2. Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega
na wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora
oraz pierwszego hasla oraz okresleniu zakresu dostgpnych danych.

3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Bezpieczenstwa Informacji nadaje inny
identyfikator odstgpujac od ogoélnej zasady.

Wygania dotyczace hasla:

e autoryzacja w systemie operacyjnym odbywa si¢ za pomocg hasta, ktoére nie powinno
zawiera¢ mniej niz 8 znakow (uzywane mate i duze litery, cyfry oraz znaki specjalne),

e autoryzacja w programach przetwarzajacych dane osobowe odbywa sie za pomoca
loginu i hasta, ktdére nie powinno zawiera¢ mniej niz 8 znakow (uzywane mate i duze
litery, cyfry oraz znaki specjalne),

* haslo nie moze by¢ takie samo jak identyfikator,

o identyfikator uzytkownika, ktory utracil uprawnienia do przetwarzania danych,
nie moze by¢ przydzielony innej osobie,

¢ hasto mu byé zmieniane przynajmniej raz w miesigcu przez uzytkownika,

e uzytkownikowi nie wolno zapisywac hasla na papierze,

o uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, rowniez po utracie
jego waznosci,
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hasto przy wpisaniu nie moze by¢ wyswietlane na ekranie,

za gospodarke loginami odpowiedzialny jest Administrator Systemu Informatycznego
w porozumieniu z Administratorem Bezpieczenstwa Informacji,

zabronione  jest  stosowanie  rozwiazan  programowych  pozwalajacych
na zapamig¢tywanie identyfikatoréw i hasel.

S. PROCEDURY ROZPOCZECIA, ZAWIESZENIA

I ZAKONCZENIA PRACY UZYTKOWNIKOW SYSTEMU

Procedura rozpoczecia pracy

1.

3.

Przed rozpoczgciem pracy, w trakcie pracy oraz po jej zakonczeniu nalezy zwrdcié
uwage, czy nie wystepuja przestanki, mogace swiadczy¢ o naruszeniu zasad ochrony
danych osobowych.

Rozpoczgeie pracy pracownika w Urzgdzie w systemie informatycznym obejmuje
uruchomienie komputera, wprowadzenie identyfikatora i hasla w sposob
minimalizujacy ryzyko podejrzenia przez osoby nieupowaznione.

Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych
przez system przed osobami niemajgcymi uprawnien.

Procedura zawieszenia pracy

1.

Opuszczajac stanowisko pracy (stacje robocza komputera) uzytkownik zobowiazany
jest dokona¢ zamknigcie uzywanych programéw shuzacych do przetwarzania danych
osobowych oraz zapisa¢ wszystkie otwarte dokumenty.

W przypadku czasowego opuszczenia stanowiska pracy, po 2 minutach winien
uruchomi¢ si¢ automatycznie wygaszacz ekranu zabezpieczajacy hastem. Monitory
komputerow usytuowane sa w sposob uniemozliwiajacy odczytanie informacji
z ekranu komputera osobom postronnym.

Procedura zakonczenia pracy

Lz

2.

3.

Procedurg zakonczenia pracy, nalezy rozpocza¢ od zamkniecia wszystkich uzywanych
programow shuzacych do przetwarzania danych osobowych oraz zapisa¢ wszystkie
otwarte dokumenty.

Uzytkownik systemu nie powinien opuszczaé stanowiska pracy do chwili catkowitego
wylaczenia komputera.

Administrator Bezpieczenstwa Informacji monitoruje logowanie oraz wylogowanie si¢
uzytkownikow oraz nadzoruje zakres przetwarzanych przez nich zbioréw danych.
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10.

11.

6. PROCEDURY TWORZENIA KOPII ZAPASOWYCH
ZBIOROW DANYCH ORAZ PROGRAMOW

Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii zapasowych.

Ochronie poprzez wykonywanie kopii podlegaja takze programy i narz¢dzia
programowe stuzace przetwarzaniu danych. Kopie programéw i narzgdzi
wykonywane sa zaraz po instalacji oraz po kazdej aktualizacji na zewnetrznych,
elektronicznych nosnikach informacji.

Kopie zapasowe baz danych stosowanych systemach informatycznych uzywanych
w urzedzie sporzadza systematycznie Administrator Systemow Informatycznych.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych,
uzytkownicy systemu Informatycznego zobowigzani sa do wykonywania
samodzielnego kopii bezpieczenstwa zbiordw.

Kopie awaryjne moga by¢ wykonywane tylko na nosnikach informatycznych
zaakceptowanych przez Administratora Bezpieczenstwa Informacji.

Kopie awaryjne moga by¢ sporzadzane automatycznie lub  manualnie
z wykorzystaniem specjalistycznych urzadzen do wykonywania kopii  lub
standardowych narzgdzi oferowanych przez stacje robocze.

Kopie awaryjne wykonuje si¢ nie p6zniej niz ostatniego dnia kazdego miesigca.

Kopie awaryjne przechowuje Administrator Danych Osobowych w zabezpieczonym
miejscu, a przypadku przetwarzania danych na stacjach roboczych poszczegdlni
uzytkownicy. Kopie usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.
Administrator Bezpieczenstwa Informacji zobowiazany jest do okresowego
wykonywania testow odtworzeniowych kopii awaryjnych.

Wszelki wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajgcym ich odczyt przez osoby nieupowaznione, zas po uptywie czasu ich
przydatnosci — niszczone w niszczarkach dokumentow.

Pracownicy uzytkujacy przenosne komputery, w ktérych przetwarzane sg dane
osobowe, zobowigzani sa zachowal szczegdlng ostrozno$¢ podczas transportu
i przechowywania tego komputera. W celu zabezpieczenia ingerencji 0sob
niepowotanych, dostep do komputera nalezy zabezpieczy¢ hastem i nie zezwalac¢ na
uzytkowanie komputera osobom nieupowaznionym.

7. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW INFORMACJI

. Nosniki danych oraz programow stuzacych do przetwarzania danych osobowych,

a takze danych konfiguracyjnych systemu Informatycznego, przechowuje si¢
w odpowiednio zabezpieczonym pomieszczeniu.
Za zgoda Administratora Danych Osobowych dane osobowe mozna przetwarzac
na dyskach twardych komputerow stacjonarnych lub zarejestrowanych nosnikach
informacji dostarczonych przez Administratora Bezpieczenstwa Informacji.

7
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4.

5.

Przenosne nosniki danych powinny by¢ obowiazkowo zabezpieczone ochrong

kryptograficzna.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane

osobowe, przeznaczone do: :

a) likwidacji — pozbawia si¢ weczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie.

b) przekazanie podmiotowi nieuprawnionemu do przetwarzania danych
pozbawia si¢ wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich
odzyskanie.

¢) naprawy — pozbawia si¢ wczesniej zapisu tych danych w  spos6b
uniemozliwiajacy ich odzyskanie.

Nosniki kopii awaryjnych, ktore zostaly wycofane z uzycia podlegaja zniszczeniu po

usuni¢gciu  danych osobowych w odpowiednim urzadzeniu niszczacym przez

Administratora Bezpieczenstwa Informacji.

8. SPOSOB ZABEZPIECZENIA SYSTEMU
INFORMATYCZNEGO PRZED DZIAL.ALNOSCIA

OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE

NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO

Komputery stuzace do przetwarzania danych osobowych w Urzedzie Miejskim

w Lubieniu Kujawskim posiadaja dostgp do sieci publicznej, wowczas system informatyczny
narazony jest na oprogramowanie, ktérego celem jest uzyskanie nieuprawnionego dostepu
do tego systemu — zatem wprowadza si¢ wysoki poziom bezpieczenstwa przetwarzania
danych osobowych w systemie informatycznym.

Mozna wyrézni¢ nastepujgce rodzaje wystepujgcych zagrozen:

nieuprawniony dostep bezposrednio do baz danych;

uszkodzeniu kodu aplikacji umozliwiajacej dostgp do bazy danych w taki sposéb,
ze przetwarzane dane osobowe ulegng zafalszowaniu lub zniszczeniu;

przechwycenie danych z aplikacji umozliwiajacej dostep do bazy danych na stacji
roboczej  wykorzystywanej do przetwarzania danych osobowych  przez
wyspecjalizowany program szpiegowski i nielegalne przesytanie tych danych poza
miejsce przetwarzania danych;

uszkodzenie lub zfalszowanie danych osobowych przez wirus komputerowy
zaklocajacy prace aplikacji umozliwiajacej dostgp do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych.
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W celu przeciwdzialania zagrozeniom system informatyczny powinien posiadaé

nastepujace zabezpieczenia:

L]

logowanie uzytkownikdéw przy zachowaniu odpowiedniego poziomu komplikacji
hasel dostepu;

uzytkownicy systemu pracuja wylacznie na zbiorach danych osobowych do ktérych
posiadaja upowaznienie wydane przez Administratora Danych Osobowych.

dostegp do serwerowni ma wylacznie Administrator Systeméw Informatycznych
1 osoby upowaznione przez Administratora Danych Osobowych.

Administrator Systemow Informatycznych jest zobowigzany monitorowaé prace
w sieci WAN 1 LAN za pomoca dostgpnego oprogramowania narzedziowego i logow.
zabronione jest pobieranie oraz instalowanie bez nadzoru Administratora Systemu
Informatycznego jakichkolwiek programéw na wszystkich komputerach stuzacych
do przetwarzania danych osobowych;

uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgodag
Administratora Systemow Informatycznych;

stosowanie  odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych dla przetwarzania danych osobowych.

Potencjalnymi Zrédlami przedostania si¢ programoéw szpiegowskich oraz wiruséw

komputerowych na stacje robocze s3:

zalaczniki do poczty elektronicznej,
przegladane strony internetowe,

pliki i aplikacje pochodzace z nosnikow wymiennych uruchamiane i odczytywane
na stacji robocze;j.

Sposoby zabezpieczenia systemu informatycznego

1.

W celu zapewnienia ochrony antywirusowej Administrator Systemow
Informatycznych jest odpowiedzialny za zarzadzanie systemem wykrywajacym
i usuwajacym wirusy. Do ochrony antywirusowej nalezy stosowaé program
antywirusowy zainstalowany na wszystkich komputerach potaczony z siecig lokalng
na ktérych odbierana jest poczta elektroniczna i sprawdzane sg wszystkie zewngetrzne
nosniki informacji przed ich uruchomieniem w sieci.

Kazda przesylke otrzymana za pomoca transmisji danych nalezy sprawdzié
programem antywirusowym. W celu zapewnienia maksymalnej ochrony program
antywirusowy oraz jego baza powinna by¢ aktualizowana kilkukrotnie w ciagu dnia.

Uzytkownicy systemu Informatycznego Urzedu majg obowiazek skanowania kazdego
zewnetrznego elektronicznego nosnika informacji, ktéry chcg wykorzystac.

Kazdy pracownik przetwarzajacy dane osobowe przy uzyciu komputera w wypadku
jakichkolwiek podejrzen dotyczacych obnizenia bezpieczenistwa danych osobowych,
powinien poinformowac o tym fakcie Administratora Systeméw Informatycznych oraz
Administratora Bezpieczenstwa Informacji w Urzedzie Miejskim w Lubieniu
Kujawskim.
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1.

9. PRZESYLANIE DANYCH POZA OBSZAR
PRZETWARZANIA

Urzadzenia i1 nosniki zawierajace dane osobowe przekazywane poza obszar

przetwarzania zabezpiecza si¢ W sposob zapewniajacy poufnosc i integralnosé tych

danych, w szczegdlnosci poprzez zastosowanie ochrony kryptograficzne;.

W wypadku przesylania danych osobowych poza sie¢ przystosowana do transferu

danych osobowych nalezy zastosowaé szczegélne srodki bezpieczenstwa, ktore

obejmuja:

a) zatwierdzenie przez Administratora Bezpieczenstwa Informacji zakresu danych
osobowych przeznaczonych do wystania,

b) zastosowanie mechanizmow szyfrowania danych osobowych,

¢) zastosowanie mechanizméw podpisu elektronicznego zabezpieczajacego
transmisje danych osobowych oraz rejestracj¢ transmisji wysylania danych
osobowych.

. Umozliwienie wysylania danych osobowych tylko z wykorzystaniem okreslonej

aplikacji i tylko przez okreslonych uzytkownikow.

10. PROCEDURY WYKONYWANIA PRZEGLADOW

I KONSERWACJI SYSTEMOW INFORMATYCZNYCH

Przeglady 1 konserwacje systemu Informatycznego oraz nos$nikéw informacji
stuzacych do przetwarzania danych moga by¢é wykonywane jedynie przez osoby
posiadajace upowaznienie wydane przez Administratora Danych Osobowych.
Wszelkie prace zwigzane z naprawami i konserwacja systemu Informatycznego
przetwarzajacego dane osobowe musza uwzgledniaé zachowanie wymaganego
poziomu zabezpieczenia tych danych przed dostgpem do nich o0séb
nieupowaznionych, w szczego6lnosci poprzez bezposredni nadzor prowadzony przez
Administratora Bezpieczenstwa Informacji.

W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktérych sa
przechowywane dane osobowe powinny zosta¢ zabezpieczone przez Administratora
Bezpieczenstwa Informacji.
W przypadku koniecznosci przeprowadzenia prac serwisowych poza Urzedem dane
osobowe znajdujace si¢ w naprawianym urzadzeniu muszg zostaé w sposob trwaly
usunigete.
Jezeli nie ma mozliwosci usunigeia danych z nosnika na czas naprawy komputera,
nalezy zapewni¢ staly nadzér nad tym nosnikiem przez osobe upowazniona do
przetwarzania danych osobowych na nim zgromadzonych.
Administrator Bezpieczenstwa Informacji wykonuje okresowe przeglady nosnikow
danych osobowych eliminujac te, ktore nie zapewniajg odpowiedniego poziomu
bezpieczenstwa oraz niezawodnosci.
Zabronione jest dokonanie napraw sprzgtu komputerowego samodzielnie przez
pracownikdw. O wszelkich nieprawidlowosciach lub awariach uzytkownik systemu
powinien niezwlocznie powiadomi¢ Administratora Systemoéw Informatycznych.
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11. PROCEDURY KORZYSTANIA Z INTRNETU I POCZTY

10.

11.
12.

13.

E-MAIL W URZEDZIE MIEJSKIM W LUBIENIU
KUJAWSKIM

Uzytkownicy systemu Informatycznego w Urzedzie zobowigzani sa do powiadamiania
Administratora Systemu Informatycznego o kazdej nieprawidiowosci uzytkowania
Internetu, w szczegolnosci poczty elektronicznej.

Administrator Systemu Informatycznego odpowiedzialny jest za tworzenie zasad
optymalizujacych i monitorujacych generowany ruch wychodzacy i wchodzacy do
sieci wewngtrzne] urzgdu, zglaszania prob tamania prawa, polityki bezpieczenstwa lub
innych przyjetych w firmie zasad dotyczacych uzywania Internetu.

Administrator Danych Osobowych decyduje, w porozumieniu z Administratorem
Bezpieczenstwa Informacji, czy pracownik powinien mie¢  ograniczony
czy nieograniczony dostep do Internetu, lub tez czy nie powinien mie¢ weale dostepu
do Internetu.

Administrator Danych Osobowych za posrednictwem Administratora Systemow
Informatycznych zastrzega sobie prawo do calkowitego monitorowania korzystania
z Internetu, w szczegoélnosci korzystania ze shizbowej elektronicznej skrzynki
pocztowe;j.

Wszelkie informacje przechowywane na komputerach i w sieci sa wlasnoscia Urzedu
i nie uwaza si¢ ich za wlasnosé prywatna.

Niewltasciwe korzystanie z lacza internetowego moze doprowadzi¢ do wszczecia
postgpowania dyscyplinarnego lub nawet zwolnienia z pracy. Ponadto, korzystanie
z Internetu dla celow niezgodnych z prawem moze pociagna¢ uzytkownikow
do odpowiedzialnosci karne;j.

Zabrania si¢ przegladania, zgrywania lub ujawniania informacji dostgpnych przez
Internet, ktore uznaje si¢ w jakikolwiek sposdb za obrazliwe lub niebezpieczne dla
wewnetrznych systemow informatycznych.

Zabrania si¢ czerpania korzysci osobistych lub prowadzenia dziatalnosci gospodarczej
wykorzystujac dostep do internetu z Urzedu Miejskiego w Lubieniu Kujawski.
Zabrania si¢ przekazywania poza urzad poufnych informacji oraz famania prawa.

Zabrania si¢ zgrywania aplikacji i danych z Internetu bez poprzedniego uzyskania
zgody Administratora Systemu Informatycznego.
Zabrania si¢ korzystania z osobistych kont pocztowych.

Zabrania si¢ nieuzasadnionego — nie zwiazanego z wykonywanymi stuzbowymi
obowigzkami - nadmiernego korzystania z internetu powodujac tym samym
niepotrzebne obciazenie tacza.

Administrator Danych Osobowych zastrzega sobie prawo do wgladu w poczte
elektroniczng pracownikow, jezeli sa ku temu podstawy tzn. dla celow
bezpieczenstwa, kiedy jest to wymagane przez prawo lub jako element $ledztwa.
Kazdorazowy wglad w poczte elektroniczna pracownika musi zosta¢ wezesniej
zapowiedziany w sposob jasny 1 zrozumialy dla uzytkownika danego konta
pocztowego w Urzedzie Miejskim w Lubieniu Kujawskim.
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14.

15.

16.

17.

18.

19

20.

21.

22.

23.

24,
25.

26.

Jezeli pouthe lub zastrzezone informacje maja by¢ wystane poczta elektroniczng
powinny one by¢ zakodowane (np. Skompresowane programem z zatozonym hastem
na plik).

Przychodzace wiadomosci kontrolowane sa automatycznie z wykorzystaniem
specjalistycznego oprogramowania pod wzgledem obecnosci wirusow 1 innej
niepozadanej zawartosci, ktéra mogtaby uszkodzié¢ systemy firmy lub w inny sposob
negatywnie na nie wplyna¢ lub zmniejszy¢ wydajnos¢.

Niewlasciwe uzycie poczty elektronicznej w firmie moze doprowadzi¢ do wszczecia
postgpowania dyscyplinarnego, a czynnosci zakazane prawem sg przestepstwem
1 moggq doprowadzi¢ do postepowania karnego.

Przesylanie informacji za posrednictwem poczty elektronicznej winno odbywaé sie
zgodnie z uprawnieniami adresatéw do korzystania z okreslonego typu danych.
W przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma
uprawnienia do korzystania z dokumentéw danego typu lub o okreslonej klauzuli
poprzez skonsultowanie si¢ z Administratorem Bezpieczenstwa Informacji.
Uzytkownicy powinni zwréci¢ szezegdlng uwage na poprawnos$é adresu odbiorcy
dokumentu.

Jezeli istotne jest potwierdzenie otrzymania przez adresata przesylki, uzytkownik
winien skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty
elektronicznej informujacej o dostarczeniu i otwarciu dokumentu. Dodatkowo zaleca
si¢, aby uzytkownik zawart w tresci dokumentu prosbe o potwierdzenie otrzymania
1 zapoznania si¢ z informacja. Adresat zobowigzany jest w takiej sytuacji przestaé
nadawcy potwierdzenie.

Uzytkownikom zabronione jest otwieranie wiadomosci e-mail od nieznanych sobie
0sob, ktorych tytut nie sugeruje zwiazku z wypelnianymi przez nich obowiazkami
stuzbowymi. W przypadku otrzymania takiej wiadomosci, uzytkownik powinien
ja zniszczy¢ lub skontaktowa¢ si¢ z Administratorem Bezpieczenstwa Informacji.
Uzytkownikom zabronione jest uruchamiaé wykonywalne zalaczniki dolaczone
do wiadomosci przestanych poczta elektroniczng. W takim przypadku uzytkownik
powinien poinformowac o zdarzeniu Administratora Bezpieczenstwa Informacji, ktory
winien sprawdzi¢, czy zalacznik stanowi zagrozenie dla przetwarzanych w systemie
informatycznym informacji.

Uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej informacji
o zagrozeniach dla systemu informatycznego, ..fancuszkow szczescia" itp.
Uzytkownicy nie powinni rozsyla¢, wiadomosci zawierajacych zalaczniki o duzym
rozmiarze dla wigkszej liczby adresatow - okreslenie krytycznych rozmiardéw przesylek
i krytycznej liczby adresatow jest uzaleznione od wydajnosci systemu poczty

elektronicznej
Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci pocztowe.

Korzystanie z poczty wedlug uznania jest przywilejem, ktéry moze zosta¢ w kazdej
chwili wycofany.

Imie i nazwisko uzytkownika, adres i inne podobne informacje przesylane wraz
z wiadomosciami rzutuja na wizerunek Urzedu Miejskiego w Lubieniu Kujawskim.
Uzytkownicy nie mogg zmieniaé, przeinacza¢, ukrywa¢ lub zamienia¢ sie¢ swoimi
danymi identyfikacyjnymi w czasie wysylania wiadomosci.
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12. POSTANOWIENIA KONCOWE

. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych Iub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zadaniami, a takze gdy nie zrealizowala stosownego dzialania
dokumentujacego ten przypadek, wszczyna si¢ postgpowanie interdyscyplinarne.

. Administrator Bezpieczenstwa Informacji zobowigzany jest prowadzi¢ ewidencjg oséb,
ktore zostaly zapoznane z niniejszym dokumentem i zobowigzuja si¢ do stosowania
zasad w nim zawartych.

. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu mogg by¢ traktowane jako cigzkie naruszenie obowigzkoéw pracowniczych,
w szczegOlnosci przez osobg, ktéra wobec naruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie powiadomila o tym
Administratora Bezpieczenstwa Informacji.

. Orzeczona kara dyscyplinarna wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2014r. poz. 1182 ze zm.) oraz mozliwosci wniesienia wobec niej sprawy
z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2014r., poz.
1182 ze zm.) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. 2004 Nr

100, poz. 1024).
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